Ministerio de
| Salud

PS-NC-012

POLITICA SEGURIDAD EN EL USO DE INTERNET

Sistema de Gestion de Seguridad de la Informacién — Nivel Central

Version Oficial Actual v02 — Julio 2020

Responsable L s D Eerhe ? Pt

Rodrigo Vidal / Unidad

Elaborado | g0\ iridad TIC

Julio 2020 \

José Villa / Area Seguridad de la
Revisado Informacién (Representante Julio 2020
Comité de Seguridad)

Gabriel Reveco / Encargado
Ciberseguridad (Presidente
Comité de Seguridad de la
Informacién)

Aprobado Julio 2020

Toda version impresa de este documento se considera como Copia No Controlada.



POLITICA SEGURIDAD EN EL USO DE INTERNET

o Sistema de Gestion de Seguridad de la Informacion — Nivel Central
| VINISTERO DE ID: PS-NC-012 ngci)éon: Pagina 2 de 12
Contenido
R o O ] @ 5 I 1 J 3
2 ALCANCE O AMBITO DE APLICACION ......coiiiiiiiteeeeeceeee e 3
3 MARCO NORMATIVO Y DOCUMENTOS RELACIONADOS .......cccooeeeeeeeeeeeeeeeeeee, 3
4  ROLES Y RESPONSABILIDADES .......cotttiiiiiiiiiiiieeeeeeeeeeeeeteeeee ettt 4
5 MATERIAS QUE ABORDA. ... oo 4
6 DIRECTRICES DE LA POLITICA ..ottt 4
6.1  DIreCtriCeS GENEIAIES ......oeviiiiii e e e e e e e e e eaes 4
6.2 Uso aceptable de INEINEL ..o e 4
6.3 Restricciones en el uso de INternet ............ccovvviiiiiiiiiiii 5
0 S \V/ o] g1 o] = T 7
6.5  Filtro de contenido.........coooviiiiiiiiiii 7
6.6  TIPOS € FltIrOS. ..uuei i 7
6.6.1 Filtro de AcCeS0 COMPIELO ......ccoeeeeeeieeeeeeeeee e 8
6.6.2  Filtro de ACCESO GEeNETal........cccoeeeiiiieeeeeeeeeeee 9
6.6.3  Filtro de Acceso ReStNNGIdO ........ccooeeieiieeeeeeeeeeeee e 10
6.6.4 Acceso a Sitios web Sin restricCCIoNesS .........ooooeveeeeiiiieiee 11
6.6.5 Incidentes de Seguridad. ... 11
7 MECANISMO DE DIFUSION. ..ottt ettt 12
8 PERIODO DE REVISION. ......coiitiiieieeeete et ee ettt ste et eareaneanens 12
9 EXCEPCIONES AL CUMPLIMIENTO DE LA POLITICA ...cvvieieeeeeeeeeeeeeee 12
10 HISTORIALY CONTROL DE VERSIONES ..o 12

Toda version impresa de este documento se considera como Copia No Controlada.




POLITICA SEGURIDAD EN EL USO DE INTERNET

FER Sistema de Gestion de Seguridad de la Informacion — Nivel Central
MINISTERIO DE . Version: .
— SALUD ID: PS-NC-012 02.00 Péagina 3 de 12
1 PROPOSITO
Definir e implementar restricciones de acceso a la navegacion en Internet a usuarios,
evitando con esto acceso a sitios web que sean riesgosos para el normal
funcionamiento de las estaciones de trabajo y la red de datos de Minsal y sus Areas
dependientes.
2 ALCANCE O AMBITO DE APLICACION
Todos los recursos computacionales que tengan acceso Internet, de Minsal y sus
Areas dependientes donde sea implementada esta politica.
Esta politica se aplica a toda la informacion electronica contenida en los servidores
centrales, estaciones de trabajo y equipos comunicacionales, que contengan datos,
configuraciones, aplicativos y servicios criticos para el MINSAL.
Es aplicable a todos los funcionarios (planta, contrata, reemplazos y suplencia),
personal a honorarios y terceros (proveedores, compra de servicios, etc.), que presten
servicios para la Subsecretaria de Salud Publica y la Subsecretaria de Redes
Asistenciales.
En cuanto a las tematicas de proteccion abordadas, el &mbito de aplicacién de esta
politica corresponde al (a los) Dominio(s) de Seguridad de la Informaciéon y Controles
de Seguridad respectivos, detallados a continuacion:
Alcance de Dominios y Controles de Seguridad de la Informaciéon (Nch-ISO
27001:2013)
Nombre del ID Control ISO Nombre del Control
Dominio 27001
Administracién de A.08.01.03 Uso aceptable de los activos
activos A.08.02.03 Manejo de activos
3 MARCO NORMATIVO Y DOCUMENTOS RELACIONADOS

e Marco Normativo
o NCh-1ISO27001:2013: Tecnologia de la informacion - Técnicas de seguridad
- Sistemas de gestién de la seguridad de la informacion — Requisitos.
o EI Marco Juridico referido a los Sistemas de Seguridad de la Informacion
(SSI), publicado en el portal del CSIRT del Ministerio del Interior.
= Decretos Supremos y Normas Internacionales de Seguridad de la
Informacion y Ciberseguridad:
= Leyes relacionadas

e Documentos Relacionados
o Documento del Sistema de Gestion de Seguridad de la Informacion,
disponibles en isalud.minsal.cl.
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4 ROLES Y RESPONSABILIDADES
= Encargado de Seguridad de la Informacion / Encargado de Ciberseguridad
o Revisar las categorias de navegacion y las excepciones a las mismas.
o Auditar la integridad de las categorias de permiso de navegacion
o Controlar la navegacion de Internet.
o Informar al Comité de Seguridad las situaciones anémalas acontecidas.
o Enviar avisos por violacibn a las normas, politicas, procedimientos,
estandares.
= Departamento Tecnologias de la Informacion y Comunicaciones
o Implementar los filtros y reglas definidas en la presente politica.
= Usuarios
o Debe cumplir con lo establecido en esta politica.
5 MATERIAS QUE ABORDA.
e Uso de Internet
e Uso aceptable de los activos
¢ Manejo de activos
6 DIRECTRICES DE LA POLITICA
6.1 Directrices Generales
Los permisos para el uso de Internet estaran limitados por la necesidad de acceso que
requiera el desarrollo de la funciéon de cada usuario.
El servicio de Internet se encuentra disponible para todos los usuarios que prestan
servicios a la Institucion, su uso es segun el perfil asignado.
La asignacion de perfiles es realizada por el Departamento Tecnologias de la
Informacion y Comunicaciones a través de las IPs asignadas a los equipos.
6.2 Uso aceptable de Internet

Los usuarios de MINSAL deben utilizar como primera opcién para conectarse a Internet
los medios dispuestos por la Institucion. De existir problemas con la conexién principal,
los usuarios pueden acceder a través de otros canales de proveedores de servicios de
Internet externos. Cuando se use la conexion alternativa, esta debe ser resguardada
con medidas de seguridad tales como firewall entre la institucion y la salida a Internet,
equipos de escritorio actualizados en cuanto a antivirus, firewall del equipo,
antimalware y parches de seguridad.

Se permitira el uso ocasional o eventual de este servicio en tanto no interfiera con las
funciones de los usuarios y no cause conflictos con la actividad del MINSAL.
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6.3

Se permitird el acceso a redes sociales, siempre y cuando la funcién del usuario lo
requiera.

Las soluciones inalambricas deben contar con portales cautivosl para que las
“visitas”2 que necesiten conexion a Internet solo puedan usar de manera controlada
este medio, ademas de asegurar que la red de trabajo de la Instituciébn se mantenga
aislada de los mismos.

No se deben almacenar contrasefias en los navegadores.

Restricciones en el uso de Internet

No estd permitido descargar desde Internet, material que infrinja el Ordenamiento
Juridico Nacional y/o las disposiciones contenidas en el Reglamento Interno, en el
Cddigo de ética o en la normativa establecida por la Institucion.

El uso de las redes sociales como streaming de informacion, chats, foros, blogs y sitios
de entretenimiento solo seran permitidos con la debida autorizacion formal de su
Jefatura, Jefe TIC y Encargado de Seguridad de la Informacion.

El ingreso a paginas web con contenido pornografico no esta permitido.

La conexién de internet proporcionada por la red Minsal, no puede usarse para
propdsitos comerciales o de indole politico.

El usuario no debe Transgredir la propiedad intelectual, secreto comercial, patentes,
regulaciones u otra propiedad intelectual, incluyendo, pero sin limitarse a la instalacion
o distribucién de software, que no se encuentre apropiadamente licenciado para el uso
de la institucion.

El usuario no puede Interferir o denegar cualquier servicio informatico, utilizando
programas, scripts, comandos o cualquier otro método, siendo realizados de forma
interna o externa a la Institucion.

El usuario que no tenga permiso no puede acceder a sitios de “hacking” o sitios
reconocidos como inseguros, los cuales puedan poner en riesgo la integridad y
confidencialidad de la informacién del Minsal.

Los usuarios no podran publicar ningun tipo de informacién perteneciente al Minsal en
sitios personales u otros, sin la autorizacién correspondiente del propietario de dicha
informacion.

1 Se entiende por “portal cautivo” a un ambiente limitado en cuanto a opciones de navegacion y uso de aplicaciones, su uso
esta disponible para las visitas.
2 Aquellas personas ajenas a la institucion.
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El usuario debe abstenerse de:

Causar algun dafio grave e inminente en la calidad o estabilidad del servicio
informético o de las redes.

Transgredir los derechos de cualquier persona o compafiia protegida por
“copyright”, secreto comercial, patentes, regulaciones u otra propiedad intelectual,
incluyendo, pero sin limitarse a la instalacién o distribucién de software, que no se
encuentre apropiadamente licenciado para el uso de la institucion.

Exportar software, informacion técnica, tecnologia, software de encriptacién u otro
gue implique violacion a la legislacion internacional y nacional sobre control de
exportaciones ilegales.

Utilizacién de activos computacionales para actividades circunscritas como ilicitas.

Introducir programas maliciosos a la red o servidores (gj. Troyanos, virus, malware,
otros).

Realizar ofertas fraudulentas de productos o servicios utilizando activos
institucionales.

Efectuar infracciones de seguridad, interrupciones de servicios, que incluyen, pero
no limitan, al acceso de informacién, conexién a servidores o cuentas sin una
autorizacion expresa.

En relacién a interrupcién de servicios, incluye, pero no se limita a, inspeccion de
trafico, inundacion por ping, falsificacion de paquetes de red, denegacion de
servicios y falsificacion de informacién de ruteo para fines maliciosos.

Realizar cualquier tipo de escaneo o monitoreo de redes o seguridad a menos que
exista una notificacion de la unidad de seguridad o sea parte de la actividad de su
de trabajo.

Eludir la autentificacién de usuario o la seguridad de cualquier dispositivo, red o
cuenta.

Interferir o denegar cualquier servicio informatico, utilizando programas, scripts,
comandos o cualquier otro método, siendo realizados de forma interna o externa a
la institucion.

Proveer informacion de cualquier tipo pertenecientes a la institucion a partes
externas, sin la debida formalizacion de la autorizacion.

Se prohibe todo lo que se considere como contenido con naturaleza ilegal
(relacionados con hechos delictivos, pudiendo ser terrorismo, pirateria, documentos
electrénicos con infraccion al derecho de autor, pornografia infantil, estafas y otros)
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6.4

6.5

6.6

Monitoreo

Toda informacion entrante o saliente a Internet sera monitoreada y registrada, por lo
que podria ser revisada y auditada sin previo aviso, si las autoridades lo consideran
necesario.

Filtro de contenido

A fin de establecer un adecuado acceso a sitios Web, se estableceran grupos de
acceso de acuerdo con perfiles de los usuarios, estos grupos corresponderan a
diferentes tipos de categorias de acuerdo a una definicion estandar de la industria. A
modo de ejemplo y con el propésito de establecer una definicion formal al respecto
utilizaremos, referencialmente, la definicion de filtros WSA (Web Security Appliance)?
que estaran permitidas en nuestros servicios de navegacion:

Tipos de Filtros.

Para todos los usuarios conectados la red Ministerial con acceso a Internet se
establecen tres niveles de acceso:

1. Acceso Completo (Filtro Etico)
2. Acceso General
3. Acceso Restringido

La definicién de los usuarios por cada uno de los filtros definidos debera ser asignada
por el Encargado de Seguridad de la Informacién, sin embargo, el Filtro Etico sera la
minima asignacién posible, esto significa que nadie en la organizacién podra tener
acceso a las péaginas definidas en este filtro.

3 Esta definicién esta basada en las categorias establecidas por CISCO, solamente a modo de
ejemplificar el procedimiento, pero se puede utilizar las categorias que estén disponibles en las
plataformas institucionales propias
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6.6.1 Filtro de Acceso Completo

Los usuarios que por su perfil hayan sido clasificados en el grupo de acceso Completo
s6lo tendran las restricciones de navegacion que corresponden al filtro Etico de la Red
de Conectividad del Estado no tendran otras restricciones, las restricciones del Filtro
Etico y Completo seran las que se muestran a continuacion:

Filtro de Contenido

Grupo Grupo AT
P P Completo
Caetgoria WSA Descripcion del Bloqueo Block|Monit.

Adult Contenido para Adultos
Child Abuse Content Contenido de Abuso Infantil
Dating Sitio de Citas

Extreme Contenido Extremo

Filter Avoidance

Sitios que utilizan protocolo Proxy para salarse medidas de seguri

Freeware and Shareware

Sitios de descarga ilegales de software

Gambling Sitios de casinos y apuestas en linea
Games Sitios de juegos en linea
Hacking Contenido de Hacking

Illegal Activities

Contenido de Actividades llegales

Illegal Downloads

Contenido de Descargas llegales

Illegal Drugs

Contenido de Drogas llegales

Parked Domains

Sitios que venden dominios web con problemas

Pornography

Contenido de Pornografia

Weapons

Sitios relacionados con armas

Toda version impresa de este documento se considera como Copia No Controlada.




POLITICA SEGURIDAD EN EL USO DE INTERNET

Sis

MINISTERIO
SALUD

tema de Gestion de Seguridad de la Informacion — Nivel Central
DE ) Version:
ID: PS-NC-012 02.00

Pagina 9 de 12

6.6.2 Filtro de Acceso General

Los usuarios que por su perfil hayan sido clasificados en el grupo de acceso General
tendran las restricciones del filtro Etico més algunos sitios adiciones que se detallan a

continuacion:

Grupo Categoria WSA

Filtro de Contenido

Grupo Descripcion del Bloqueo

Adult

Contenido para Adultos

Child Abuse Content

Contenido de Abuso Infantil

Dating

Sitio de Citas

Extreme

Contenido Extremo

Filter Avoidance

Sitios que utilizan protocolo Proxy para salarse medidas de seguri

Freeware and Shareware

Sitios de descarga ilegales de software

Gambling Sitios de casinos y apuestas en linea
Games Sitios de juegos en linea
Hacking Contenido de Hacking

Illegal Activities

Contenido de Actividades llegales

Illegal Downloads

Contenido de Descargas llegales

Illegal Drugs

Contenido de Drogas llegales

Parked Domains

Sitios que venden dominios web con problemas

Pornography

Contenido de Pornografia

Weapons

Sitios relacionados con armas

Advertisements

Anuncios Comerciales

Alcohol

Sitios de elaboracion y distribucion de bebidas alcoholicas

Astrology

Sitios de Astrologia (Hordscopo Tarot, otros)

Dynamic and Residential

Acceso a Redes domesticas de Casa Residenciales

Entertainment

Sitios de Entrenimiento (Peliculas, videos, musicales, sitios de fan

Internet Telephony

Sitios utilizados para servicios de telefonia por internet

Lingerie and Swimsuits

Sitios utilizados para compra de lenceria y trajes de bafio

Non-sexual Nudity

Sitios de desnudos de cuerpos humanos NO con caracter sexual

Peer File Transfer

Sitios para transferencia de archivos

SaaS and B2B

Sitios de servicio de reuniones y ventas en linea

Safe for Kids

Sitios de educacion y animacidn en linea para nifios

Sex Education

Sitios relacionados con educacion sexual, embarazos

Software Updates

Sitios relacionados con parches informaticos

Web Hosting

Sitios web con entrega de informacidn de nuestro sitios Web

Uncategorized

Sitios que no esten categorizados dentro de estos 78 grupos

Toda version impresa de este documento se considera como Copia No Controlada.
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6.6.3 Filtro de Acceso Restringido

Los usuarios que por su perfil hayan sido clasificados en el grupo de acceso
Restringido tendran las restricciones del filtro Etico mas algunos sitios adiciones que

se detallan a continuacion:

Grupo Categoria WSA

Filtro de Contenido

Acceso

Grupo Descripcion del Bloqueo Restringldo

Monit.

Adult Contenido para Adultos
Child Abuse Content Contenido de Abuso Infantil
Dating Sitio de Citas

Extreme Contenido Extremo

Filter Avoidance

Sitios que utilizan protocolo Proxy para salarse medidas de seguri

Freeware and Shareware

Sitios de descarga ilegales de software

Gambling Sitios de casinos y apuestas en linea
Games Sitios de juegos en linea
Hacking Contenido de Hacking

Illegal Activities

Contenido de Actividades llegales

Illegal Downloads

Contenido de Descargas llegales

Illegal Drugs

Contenido de Drogas llegales

Parked Domains

Sitios que venden dominios web con problemas

Pornography

Contenido de Pornografia

Weapons

X X X X X X X X X X X X X X X

Sitios relacionados con armas

Advertisements

Anuncios Comerciales

Alcohol

Sitios de elaboracidn y distribucidn de bebidas alcoholicas

Astrology

Sitios de Astrologia (Hordscopo Tarot, otros)

Dynamic and Residential

Acceso a Redes domesticas de Casa Residenciales

Entertainment

Sitios de Entrenimiento (Peliculas, videos, musicales, sitios de fan

Internet Telephony

Sitios utilizados para servicios de telefonia por internet

Lingerie and Swimsuits

Sitios utilizados para compra de lenceria y trajes de bafio

Non-sexual Nudity

Sitios de desnudos de cuerpos humanos NO con caracter sexual

Peer File Transfer

Sitios para transferencia de archivos

SaaSand B2B

Sitios de servicio de reuniones y ventas en linea

Safe for Kids

Sitios de educacion y animacidn en linea para nifios

Sex Education

Sitios relacionados con educacion sexual, embarazos

Software Updates

Sitios relacionados con parches informaticos

Web Hosting

Sitios web con entrega de informacién de nuestro sitios Web

Uncategorized

Sitios que no esten categorizados dentro de estos 78 grupos

Chatand Instant Messaging

Sitios que permitan servicios Chat's y mensajeria instantanea

Online Communities

Sitios que entregan informacion de grupos de interes y sociedades

Online Storage and Backup

Sitios que permitan almacenar contenido de informacion en la nu

Social Networking

Sitios que prestan servicios de redes sociales en linea

Streaming Audio

Sitios quepermitenn transmision de audio en vivo (radios)

Streaming Video

Sitios que permitenn transmision de video en vivo (TV y Youtube)
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6.6.5

6.6.4 Acceso a sitios web sin restricciones

Las siguientes categorias de sitios Web no estaran sujetas a restricciones.

Grupo Categoria WSA

Fi

0 de Contenido

Grupo Descripcion del Bloqueo

Acceso Acceso Acceso
Restringido General Completo
Block| Monit. | Block blonit Block|Monit.

Real Estate

Sitios de busqueda de arriendos, ventas, remates de propiedades

x

Sports and Recreation

Sitios de deportes, reglas, normas y estadisticas

Digital Postcards

Sitios que permitan enviar servicos de tarjetas y saludos digitales

Arts

Sitios que entregan contenido de arte, museos, galerias, etc

Auctions

Sitios de subastas en linea

Business and Industry

Sitios de Marketing, Comercio, Negocios etc.

Cheating and Plagiarism

Sitios de trabajos escrito plagio de documentos

Computer Security

Sitios de ofrecimiento de servicios de seguridad tecnoldgica

Computers and Internet

Sitios con informacidn tecnica (Software y Hardware)

Dining and Drinking

Sitios con informacion de restaurantes y bares

Education

Sitios con informacidn de Educacion

Fashion

Sitios con infromacidn de confeccion y moda

File Transfer Services

Sitios con informacidn para transmision de datos

Finance

Sitios con informacién Financiera

Government and Law

Sitios con informacion legal

Hate Speech

Sitios con discursos mal intencionados

Health and Nutrition

Sitios con infoirmacion de nutricién y Salud

Humor

Sitios de Humor

Infrastructure and Content Deliv. Net.

Sitios con informacidn de Infraesteructura y Redes tecnologia

Job Search

Sitios con informacién de Trabajos

Lotteries Sitios de juegos de azar

Mobile Phones Sitios con onformacién de compaiiias de telefonia celular
Nature Sitios con informacién de naturaleza

News Sitios con informacién de noticias

Non-governmental Organizations

Sitios con informacidn de organizaciones no gubernamentales

Online Trading

Sitios con informacidn de venta en linea (ebay)

Organizational Email

Sitios con informacidn de organizaciones no gubernamentales

Personal Sites

Sitios con informaciones personales

Photo Search and Images

Sitios con informacidn y busqueda de Fotografia e imagenes

Politics

Sitios con informacidn de caracter politico

Professional Networking

Sitios con conformacidn de Profesionales de Redes

Reference

Sitios con inmformacién de referencias

Religion

Sitios con informacién religiosa

Science and Technology

Sitios con informacidn de Siencia y Tecnologia

Search Engines and Portals

Sitios con infroamcidn de motores de busqueda y portales web

Shopping

Sitios con informacién de compras

Social Science

Sitios con informacién de Ciencia sociales

Society and Culture

Sitios con informacion de sociedades y cultura

Tobacco

Sitios con informacién de Tabaco

Transportation

Sitios con informacion de transporte

Travel

Sitios con informacién de Viejes

Web Page Translation

Sitios con informacién de traduccion

Web-based Email

Sitios con informacion de correos basados en la web

XXX [3 3|33 3X[3X 3|33 ]335 |33 |35 [>|>]|>X[>]>|>X[>]|>X|[>]|>X]|>X[>]|>X|>X]|>X|X[>X]|>X]|x|>x

XX [ XXX XXX XXX XXX [3X]X XX XXX |X[X|XXIX]|X[X|X[X|X|>X|X|[X|X[X|X|[X|X]|X|X]|Xx

XX XXX XXX XX XXX [3X]X XX XXX |X[X|X|[X|X]|X[X|X[>X|X|>X|X|[X]|X|[X|X|X|X]|X|X]|Xx

Incidentes de Seguridad.

Los usuarios del Ministerio que identifiquen o perciban o sospechen de algin problema
de seguridad se deben contactar inmediatamente Encargado de Seguridad de
Sistemas de Informacion de la Institucion.
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MECANISMO DE DIFUSION.

La comunicacién de la presente politica se efectuard de manera que el contenido de la
documentacién sea accesible y comprensible para todos los usuarios, a lo menos se
deberd hacer difusion mediante los siguientes canales:

e Publicacién en la intranet de Minsal http://isalud.minsal.cl/
e Correo informativo.

PERIODO DE REVISION.

La revision del contenido de esta Politica se efectuara a lo menos cada dos afios por
el Comité de Seguridad de la Informacién, o atendiendo necesidades de cambios para
garantizar su idoneidad, adecuacién y efectividad.

EXCEPCIONES AL CUMPLIMIENTO DE LA POLITICA

Frente a casos de especiales, el Comité de Seguridad de la Informacion evaluara y
podra establecer condiciones puntuales de excepcién en el cumplimiento de las
presentes directrices, siempre que no infrinja la legislacién vigente. Toda excepcion
debe ser documentada y generar un proceso de revision de la politica, que determine
si se deben agregar directrices en lo particular.

HISTORIAL Y CONTROL DE VERSIONES
Version Fecha Péag. o Seccion Motivo del cambio
modificada
01 Agosto 2013 Todas Creacion del documento
02 Julio 2020 Todas Actualizacion del documento

Toda version impresa de este documento se considera como Copia No Controlada.
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